12 REGLES

Internet et vie numérigue

CHOISIR AVEC SOIN PRENDRE SOIN DE SES INFORMATIONS
SES MOTS DE PASSE PERSONNELLES, PROFESSIONNELLES ESSENTIELLES POUR
ol bt L &F G aln IDENTINE NUMERUI VOTRE SECURITE

Y o pensez & décocher les cases qui autoriseraient le site a conserver ou a
spéciaux (@ /7 etc ...}

votre mot de passe ne doit avoir aucun lien avec vous partGe vos darinées -
p « ne donnez accés qu'a un minimum d'informations N U M E Rl QU E

votre mot de passe ne doit pas étre dans le dictionnaire Ry g : T
= ) . * pensez a régulierement vérifier vos parametres de sécurité et de
utilisez un mot de passe unique pour chaque site sciffidantislits

n'‘enregistrez pas les mot ns votre navi i : ; . S % :
J pasies mols tb H g BB BREUE utilisez plusieurs adresses électroniques dédiées a vos différentes
changez vos mots de passe au moins 1 fois par an activités

TELECHARGER SES PROGRAMMES
SURLES SITES OFFICIELS DES EDITEURS

« téléchargez vos logiciels sur les sites de leurs éditeurs ou d'autres sites C I I ( E Z S O | O u @

de confiance
¢ pensez a décocher ou désactiver toutes les cases proposant d'installer
des logiciels tiers

» restez vigilants concernant les liens sponsorisés et réfléchissez avant de METTRE A JOUR REGULIEREMENT @ SECURISER
cliquer sur des liens -~
= désactivez |'ouverture automatique des documents téléchargés et lancez SES LOGICIELS SES ACCES WIFI
une analyse antivirus avant de les ouvrir = mettez a jour votre systeme d'exploitation et votre protection antivirus = sivous n'avez pas I'utilité du wifi de votre box, désactivez-le
régulizrement » modifiez la clé de connexion wifi fournie par défaut
E « utilisez les mises a jour automatiques = n'utilisez pas les wifi « publics »
ETRE PRUDENT LORS = ne partagez pas votre connexion wifi avec un inconnu
ID IUNéACHdAT EN L:Ghleb » . BIEN CHOISIR SES PRESTATAIRES = sivous devez fournir un accés wifi, utilisez une borne d'acces dédiée
« contrdlez la présence d'un cadenas dans la barre d'adresse ou en bas &
i ET UTILISATEURS

droite de la fenétre de votre navigateur Internet

= assurez-vous que la mention « https:// » apparait au début de I'adresse
du site Internet

= de maniére générale, ne transmettez jamais le code confidentiel de votre

privilégiez un compte utilisateur & un compte administrateur
protégez les acces au compte administrateur
votre prestataire informatique doit &tre de confiance, choisissez un

@ ETRE PRUDENT LORS DE
LUTILISATION DE SA MESSAGERIE

vérifiez I'adéquation entre le nom de I'expéditeur, son adresse mail et le

carte bancaire specialiste contenu du mail
= n'hésitez pas a vous rapprocher de votre bangue pour connaitre et utiliser = votre prestataire informatique doit étre couvert par une assurance « méfiez-vous des mails regus dans une langue qui vous est inconnue
les moyens sécurisés qu'elle propose professionnelle = ne répondez jamais par courriel & une demande d'informations

personnelles ou confidentielles

- = n‘ouvrez pas de piéces jointes siI'expéditeur n'est pas connu
SEPARER LES USAGES PERSONNELS EFFECTUER DES SAUVEGARDES = meéfiez-vous systématiquement des liens qui figurent dans un mail
ET PROFESSIONNELS REGULIERES « les offres trop belles et irréelles doivent étre supprimées sans regrets
_ . ) . , . , » = désactivez 'ouverture automatique des documents téléchargés et lancez
e ne fa_nles pas suivre vos messages électroniques professionnels sur des . effgrl:tue;; degsauvegar;lesr régl:l|léf85 voir guotidiennes une analyse antivirus avant de les ouvrir
services de messagerie utilisés a des fins personnelles = vérifiez régulierement l'intégrité de vos sauvegardes :
« n'hébergez pas de données professionnelles sur vos équipements « multipliez les types de sauvegardes (internes + externes)
personnels (clé USB, téléphone, etc.) ni sur des moyens personnels de = lesclés USB, CD, DVD ne sont pas considérés comme des supports de
stockage en ligne sauvegarde fiable
« gvitez de connecter des supports amavibles persannels (clés USB, disques = vérifiez la conformité de la protection des données [RGPD) des hébergeurs

durs externes, etc.) aux ordinateurs de |'entreprise de sauvegardes en ligne




1 ETRE AUSSI PRUDENT AVEC SON SOYEZ
SMARTPHONE OU SA TABLETTE ‘

QU’AVEC SON ORDINATEUR f' CYBERVIGILANT !

n'installez que les applications nécessaires Pour une Sécuri’[é

en plus du code pin, utilisez un schéma ou un mot de passe pour

sécuriser votre terminal numérique sur-mesure,
faites confiance a votre prestataire
informatique de proximite.

si vous comptez profiter des trajets pour travailler, emportez un
filtre de protection écran pour votre ordinateur

ne vous séparez pas de vos appareils mobiles

désactivez les fonctions wifi et bluetooth de vos appareils

évitez de connecter vos équipements & des postes qui ne sont pas
de confiance.

refusez la connexion d'équipements appartenant a des tiers a vos
propres équipements (smartphone, clé USB, baladeur...}

faites preuve de prudence lors de 'utilisation d’un ordinateur tiers

Retrouvez-le
dans le réseau frp2i
www.frp2i.fr
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